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Selbst ist deƌ MaŶŶ….. 



Gute alte Zeit… 

• Durchschnittliche Anzahl von Angriffen durch Schadprogramme 
• sehr niedrig, weniger als einige hundert pro Monat 

 
 

• Typische Angriffe (damals) 
• einfach erkennbar, zumeist Zerstörung von Systemen/Daten 
• nur wenige hoch spezialisierte Angriffe "in freier Wildbahn͞ 

 
 

• Kaum finanzielles Interesse 
• Angriffe sollten zumeist nur demonstrieren was möglich ist bzw. wer ͞deŶ coolsten Virus/Angriff͟ gemacht 

hat 

 

 

• Abhängigkeit von einer funktionierenden IT-Umgebung 
• weniger kritisch als heute 
• IT Ausfälle waren leichter zu kompensieren, da nicht alle Arbeiten von der IT abhängig waren 



Gesamtnacktzahl  



  
  

  Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec TOTAL 

1984 0 0 0 0 0 0 0 0 0 0 0 12 12 

1985 41 23 67 34 53 30 101 33 47 36 60 28 553 

1986 75 34 59 92 39 398 29 20 55 38 43 27 909 

1987 46 31 127 560 42 43 49 45 76 254 51 75 1.399 

1988 102 133 57 40 47 97 49 757 60 158 115 113 1.728 

1989 182 258 74 187 161 76 96 98 405 694 249 143 2.623 

1990 667 264 235 111 181 604 1.302 1.333 579 189 2.792 770 9.027 

1991 263 659 339 583 10.993 445 1.095 2.130 543 635 556 145 18.386 

1992 481 412 451 350 3.385 1.878 314 2.686 295 18.653 6.416 1.497 36.818 

1993 873 627 813 878 1.731 806 2.764 540 1.834 468 393 571 12.298 

1994 9.424 681 2.840 2.116 908 922 2.725 2.314 2.497 2.132 1.112 954 28.625 

1995 1.923 783 655 882 1.405 963 1.501 1.696 2.270 1.635 1.153 1.108 15.974 

1996 1.494 8.492 1.328 851 876 6.024 1.254 3.707 4.177 1.704 3.443 3.472 36.822 

1997 9.318 3.805 14.774 9.059 21.723 5.116 15.394 26.846 2.421 9.020 14.863 5.467 137.806 

1998 11.767 3.399 58.160 11.208 17.247 24.978 3.463 14.035 10.129 13.269 4.027 5.853 177.535 

1999 2.569 12.925 3.215 13.657 6.550 5.729 11.332 13.322 6.471 3.384 4.363 14.994 98.511 

2000 13.071 5.280 12.265 11.863 2.857 4.889 21.112 5.481 80.400 9.594 3.993 5.507 176.312 

2001 6.694 14.476 7.036 11.700 10.371 5.764 8.062 16.578 10.789 34.571 23.175 6.345 155.561 

2002 6.639 5.391 9.559 6.153 7.671 11.909 6.153 109.834 16.537 9.686 6.146 3.380 199.058 

2003 4.921 9.425 19.351 24.779 24.145 25.845 26.270 7.213 13.338 6.317 7.429 9.748 178.781 

2004 8.419 7.086 12.935 9.912 10.313 13.734 11.433 26.691 7.933 10.819 9.867 13.259 142.401 

2005 14.059 14.520 20.491 20.472 23.996 22.634 26.303 30.949 28.498 37.413 45.873 48.599 333.807 

2006 55.521 51.452 50.765 84.802 69.614 65.886 91.075 84.997 87.593 110.070 131.087 140.018 1.022.880 

2007 177.614 194.865 251.434 1.680.629 290.333 255.045 292.324 569.837 527.610 511.152 638.560 528.090 5.917.493 

2008 523.494 580.657 595.260 677.689 627.738 569.052 494.452 656.722 544.217 1.703.593 554.564 851.491 8.378.929 

2009 1.118.142 1.207.722 1.128.000 817.248 1.070.530 1.003.432 716.218 1.033.856 872.860 758.368 919.858 1.750.590 12.396.824 

2010 1.470.794 1.827.866 1.855.211 1.055.891 1.267.531 1.409.638 1.357.158 1.758.583 973.076 1.762.269 1.099.735 1.732.159 17.569.911 

2011 1.697.473 1.673.091 1.656.884 1.777.001 1.814.853 1.839.997 1.323.511 1.280.000 1.145.681 990.347 1.291.495 1.717.242 18.207.575 

2012 3.135.714 2.410.582 2.750.538 2.355.155 3.170.078 2.614.344 2.688.069 2.260.177 2.814.800 3.224.406 3.509.259 3.513.831 34.446.953 

2013 4.731.939 5.802.849 5.791.814 6.013.663 7.621.135 7.032.988 7.264.642 7.678.529 6.600.033 7.233.202 8.961.333 8.462.157 83.194.284 

2014 9.206.953 5.861.014 9.235.784 8.410.887 13.199.311 12.613.443 14.600.970 18.198.432 10.301.311 14.568.645 14.763.240 12.180.461 143.140.451 

2015 13.262.547 11.306.324 12.412.679 14.676.314 14.147.426 16.207.614 11.152.582 8.797.194 10.213.442 11.719.830 9.733.742 10.344.859 143.974.553 

2016 12.950.733 12.993.271 11.461.997 11.654.527 15.083.009 11.842.174 9.393.203 10.997.108 8.037.035 7.629.305 7.479.877 7.951.142 127.473.381 

2017* 8.852.322 7.743.482 9.227.587 8.555.478 9.578.185 8.423.761 7.173.757 8.645.298 7.600.552 12.070.442     87.870.864 

TOTAL 57.276.274 51.741.879 56.582.784 57.884.771 68.084.437 64.010.258 56.688.762 62.227.041 49.907.564 62.442.298 49.218.869 49.294.107 685.359.044 

Trendumkehr ? 



Android 



Ransom                                               ware in Österreich  
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Others Tesla Locky Cryptowall other Cryptors Total



Schiller Reloaded 

Ransomware 

 
       Entwicklung von Ransomware 

       Bedrohungsszenarien auf Grund der arbeitsteiligen Spezialisierung 

       Was wird nach PC/Tablett und Smartphone verschlüsselt? 

       Was kann ich dagegen Unternehmen ? 

 

 

 



Rund 350 aktive Ransom-Familien 

777, 7ev3n, 7h9r, 7zipper, 8lock8, ACCDFISA v2.0, AdamLocker, AES_KEY_GEN_ASSIST, AES-NI, Al-Namrood, Al-Namrood 2.0, Alcatraz, Alfa, Alma Locker, Alpha, AMBA, AnDROid, 
AngryDuck, Anubis, Apocalypse, Apocalypse (New Variant), ApocalypseVM, ASN1 Encoder, AutoLocky, AxCrypter, BadBlock, BadEncript, Bandarchor, BankAccountSummary, Bart, Bart 
v2.0, BitCrypt, BitCrypt 2.0, BitCryptor, BitStak, Black Feather, Black Shades, Blocatto, Booyah, BrainCrypt, Brazilian Ransomware, BTCamant, Bucbi, BuyUnlockCode, Cancer, Cerber, 
Cerber 2.0, Cerber 3.0, Cerber 4.0 / 5.0, CerberTear, Chimera, CHIP, CockBlocker, Coin Locker, CoinVault, Comrade Circle, Coverton, Cripton, CrptXXX, Cry9, Cryakl, CryFile, CryLocker, 
CrypMic, CrypMic, Crypren, Crypt0, Crypt0L0cker, Crypt38, CryptConsole, CryptFuck, CryptInfinite, CryptoDefense, CryptoDevil, CryptoFinancial, CryptoFortress, CryptoHasYou, 
CryptoHitman, CryptoJacky, CryptoJoker, CryptoLocker3, CryptoLockerEU, CryptoLuck, CryptoMix, CryptoMix Revenge, CryptON, Crypton, CryptorBit, CryptoRoger, CryptoShield, 
CryptoShocker, CryptoTorLocker, CryptoWall 2.0, CryptoWall 3.0, CryptoWall 4.0, CryptoWire, CryptXXX, CryptXXX 2.0, CryptXXX 3.0, CryptXXX 4.0, CryPy, CrySiS, CTB-Faker, CTB-
Locker, Damage, Deadly, DEDCryptor, DeriaLock, Dharma (.dharma), Dharma (.wallet), Digisom, DirtyDecrypt, DMA Locker, DMA Locker 3.0, DMA Locker 4.0, DMALocker Imposter, 
Domino, Done, DoNotChange, DXXD, DynA-Crypt, ECLR Ransomware, EdgeLocker, EduCrypt, El Polocker, EncrypTile, EncryptoJJS, Encryptor RaaS, Enigma, Enjey Crypter, EnkripsiPC, 
Erebus, Evil, Exotic, Fabiansomware, Fadesoft, Fantom, FenixLocker, FindZip, FireCrypt, FLKR, Flyper, FS0ciety, FuckSociety, FunFact, GC47, GhostCrypt, Globe, Globe (Broken), Globe3, 
GlobeImposter, GlobeImposter 2.0, GOG, GoldenEye, Gomasom, GPCode, HadesLocker, HappyDayzz, Heimdall, Help50, HelpDCFile, Herbst, Hermes, Hermes 2.0, Hi Buddy!, 
HollyCrypt, HolyCrypt, Hucky, HydraCrypt, IFN643, iRansom, Ishtar, Jack.Pot, Jager, JapanLocker, Jigsaw, Jigsaw (Updated), JobCrypter, JuicyLemon, Kaenlupuf, Karma, Karmen, Kasiski, 
KawaiiLocker, KeRanger, KeyBTC, KEYHolder, KillerLocker, KimcilWare, Kirk, Kolobo, Kostya, Kozy.Jozy, Kraken, KratosCrypt, Krider, Kriptovor, KryptoLocker, L33TAF Locker, 
LambdaLocker, LeChiffre, LLTP, Lock2017, Lock93, Locked-In, LockLock, Locky, Lortok, LoveServer, LowLevel04, MafiaWare, Magic, Maktub Locker, Marlboro, MarsJoke, Matrix, 
Meteoritan, MirCop, MireWare, Mischa, MNS CryptoLocker, Mobef, MOTD, MRCR1, n1n1n1, NanoLocker, NCrypt, NegozI, Nemucod, Nemucod-7z, Netix, Nhtnwcuf, NMoreira, 
NMoreira 2.0, Nuke, NullByte, NxRansomware, ODCODC, OpenToYou, OzozaLocker, PadCrypt, PayDay, PaySafeGen, PClock, PClock (Updated), Philadelphia, Pickles, PopCornTime, 
Potato, PowerLocky, PowerShell Locker, PowerWare, Pr0tector, PrincessLocker, PrincessLocker 2.0, Project34, Protected Ransomware, PyL33T, R980, RAA-SEP, Radamant, Radamant 
v2.1, RanRan, RansomCuck, RansomPlus, RarVault, Razy, REKTLocker, RemindMe, RenLocker, Roga, Rokku, RoshaLock, RotorCrypt, Roza, Russian EDA2, SADStory, Sage 2.0, SamSam, 
Sanction, Sanctions, Satan, Satana, SerbRansom, Serpent, ShellLocker, Shigo, ShinoLocker, Shujin, Simple_Encoder, Smrss32, SNSLocker, Spora, Sport, SQ_, Stampado, SuperCrypt, 
Surprise, SZFLocker, Team XRat, Telecrypt, TeslaCrypt 0.x, TeslaCrypt 2.x, TeslaCrypt 3.0, TeslaCrypt 4.0, TowerWeb, ToxCrypt, Trojan.Encoder.6491, Troldesh / Shade, TrueCrypter, 
TrumpLocker, UCCU, UmbreCrypt, UnblockUPC, Ungluk, Unknown Crypted, Unknown Lock, Unknown XTBL, Unlock26, Unlock92, Unlock92 2.0, UserFilesLocker, USR0, Uyari, V8Locker, 
VaultCrypt, VenisRansomware, VenusLocker, VindowsLocker, Vortex, VxLock, WannaCryptor, WildFire Locker, Winnix Cryptor, WinRarer, WonderCrypter, X Locker 5.0, XCrypt, Xorist, 
Xort, XRTN, XTP Locker 5.0, XYZWare, YouAreFucked, YourRansom, zCrypt, Zekwacrypt, ZeroCrypt, ZimbraCryptor, ZinoCrypt, Zyklon  

CryptoWall 4.0  TeslaCrypt  Locky Goldeneye 



Top – OnlineBanking Trojans 2017 

Quelle: IBM XForce 



Arbeitsteilig Organisiert  



Silkroad /Darknet/ HiddenWeb 



Für Bastler und Tüfftler 



Try and Buy – von Massenware bis Konfektion 

FUD=Fear Uncertainty Doubt / Furcht, Ungewissheit, Zweifel 

 



Ransomware as a Service - Raas 



Wer taugt als Opfer für Ransomware? 

Generell: 

Jeder der Geld hat und bereit ist, aus welchem Grund auch immer, 
Lösegeld zu zahlen! 

Neu: 
„Soft Targets͞ ǁie Krankenhäuser, Webhoster, … 

 



EiŶzig siĐheƌe SĐhutz…?? 

https://www.backblaze.com/blog/backup-awareness-survey/ 

Backup !!! 



Lets get it Started 



Ransomware – die Arten 

Gibt es in zwei Ausprägungen: 

 

• Lockerware (37%) 
• sperrt den Zugriff  

 

• Cryptoware (63%) 
• verschlüsselt die Dateien 

 

 



Lockerware 
• TǇpisĐhes AuftreteŶ ist das „SperreŶ͞ des Coŵputers. 
• Persönliche Dateien bleiben unberührt 

• Wird in den meisten Fällen über Websites verteilt 

• ~15% der PriǀatpersoŶeŶ ŵit iŶfizierteŶ ReĐhŶer zahleŶ das „Lösegeld͞ 

• Preise tendierten zwischen 35 und 350 Euro, je nach Land und Schadcode. 

 

 

• LeiĐht zu eŶtferŶeŶ ;ZurüĐksetzeŶ des ReĐhŶers, eǆe aus „appdata/local/temp͞ 
entfernen) 



Cryptoware 

• Verschlüsselt Daten auf PCs, Servern, in Netzlaufwerken und Mobilen 
Devices 

• Verbreitung meistens über Spams als Links(www.badurl.xxx – drive by 
Infektionen) oder Anhänge (rechnung.doc.zip), seit neuestem auch über 
Exploits ohne User-Interaktion (WannaCry) 

• Geräte nach Infektion beschränkt nutzbar 

• Preis 300 – 8000 €, je ŶaĐh „Projekt͞ uŶd Zielgruppe 

• Zahlung: Bitcoins 

• Entschlüsselung aufgrund der symmetrischen und asymmetrischen 
Schlüssel nur unter extremem Aufwand oder gar nicht möglich (2048 Bit 
Schlüssel)  

http://www.badurl.xxx/


Aggressives Geschäftsmodel 

Keine Zeitliche Limitierung 

4 Tage 

12 Stunden 



Ransom Trojan Jigsaw 

Wenn 72 Stunden nach der Infektion noch kein Lösegeld bezahlt wurde,  werden ALLE Dateien gelöscht 
Zahlungsanreiz: Jede Stunde wird eine Datei gelöscht - bei einem Neustart 1.000.  



Ransomware Chimera – richtig teuer 



Angriffsvektor - eMail 

• SPAM-E-Mail mit www.badurl.xx 

 

• User Interaktion (Layer 8 Epic!) 

 

• Anruf beim IT-Helpdesk - Check des PCs 

 

• Ernüchterung 

 

http://www.badurl.xx/


„ZustelluŶg“ CrytoWall 4.0 
Verschickt jeweils viele E-Mails pro Bot – verhältnismäßig geringe Menge an Bots involviert (meist weniger als 
250 pro Welle – dafür bis zu 500 Mails pro Bot)  



„ZustelluŶg“ TESLACrypt 
Verschickt jeweils nur 1 E-Mail pro Bot – verhältnismäßig geringe Versandmenge (meist zwischen 100-
500 E-Mails pro Welle – dafür bis zu 50 Wellen pro Stunde!!) 

Keine EXE/ZIP-Files, sondern ein hoch – obfuscatetes JavaScript – als Erstinfektor – der die eigentliche 
Malware erst nachlädt 



Ransom Trojan TESLA Crypt 

Teuflisch !!  
Weil ? 

 Stealth Mode 

 

 Bleibt unter dem Radar bis zum 

nächsten Backup 

 

 Verschlüsselt Backups 

 

 Netzwerk infiltriert und Dateien 

verschlüsselt 

 

 
 

 

 



Bewerbungsschreiben klappt fast immer..GoldenEye 



Zwischenbilanz 

• Der AIDS TrojaŶer aŶŶo 1ϵϴϵ „kostete͞ 1ϴϵ USD. ÜďerrasĐheŶderǁeise ist der 
Preis für Ransomware über die Jahre nicht dramatisch angestiegen. 

 

 

• Wenn man die Inflation zwischen 1989 und 2016 mit einbezieht entsprechen die 
350 USD von heute den   189 USD von 1989! 

 

 

 

• Conclusio: nicht alles wird teurer ;-)  



? 



Aufälligkeiten ? Q1/2017 

Q4/2016 



Alternierende Verbreitungswege 

• Sozial Media (Dropbox, Facebook, Twitter, tumblr…Ϳ 
• Malvertizing, Foren, CMS – drupal, joomla, wordpress 

• Mobile Browser (auch Safari) und APK´s 

• USB-Sticks 

• Preinstalled (devices, firmware) 

• Others… 

 



Drop-Box Hack 

Warum einen ? 

Wenn man 7 Millionen haben kann ? 



Mehƌ Gigaďyte ŵehƌ Heiteƌkeit… 
vulnerable Firmware 

•   UEFI-Ransomware 



Jackpot – Angriff gegen 
Webhoster 

http://www.zdnet.de/88301695/ransomware-webhoster-zahlt-1-million-dollar-loesegeld/?inf_by=594b78cd671db8db4c8b4585 



Wanna Cry: neuer Aufschrei 

Erstmals Worm-Technologie mit Ransomware 
verknüpft. Die Attacke lässt sich in zwei 
Hauptbereiche unterteilen: 
 
• den schon seit Anfang Februar bekannten 

Ransom-Trojan Teil, der für die Verschlüsselung 
der Systeme und die Abwicklung der Lösegeld-
Forderung verantwortlich ist und  

• den SMB-Wurm (eine modifizierte Variante 
des Eternalblue-Exploits), der für die rasante 
Verbreitung des Ransom-Trojan Codes im 
Netzwerk sorgt. 

Der Angriff wurde von Europol hinsichtlich 
seines Ausmaßes als noch nie da 
gewesenes Ereignis beschrieben: 
230.000 Computer in 150 Ländern 

https://de.wikipedia.org/wiki/Europol


Petya / NoPetya 

• Keine zwei Monate nach der 
aufsehenerregenden Attacke des 
Erpressungstrojaners WannaCry rollt 
eine zweite Ransomware-Welle um 
den halben Globus 

Alles deutet auf eine politisch motivierte 
Cyberattacke hin. 

https://www.heise.de/security/meldung/WannaCry-Was-wir-bisher-ueber-die-Ransomware-Attacke-wissen-3713502.html
https://www.heise.de/security/meldung/WannaCry-Was-wir-bisher-ueber-die-Ransomware-Attacke-wissen-3713502.html


Geschätzter Schaden  4 Mrd 

https://www.cbsnews.com/news/wannacry-ransomware-attacks-wannacry-virus-losses// 



Zukunft 
• IoT Vernetzung von TV, Kaffeemaschine, Kühlschrank 

 

• NAS (Trojan.Synolocker für Synology) 

 

• Linux basierende Systeme wie Raspberry Pi, Router, usw 

 

• Gadgets (Smartwatch) durch infizierte APK-Installation am Smartphone automatischer Push 
auf die Uhr 

 

• „sŵart͞ Cars ;diǀersester HerstellerͿ 
 

• Es wird NICHT mehr nur um Geld gehen 

 



Gegenmaßnahmen 

• OS, Java und Browser immer am aktuellsten Stand halten (Patchen) 

• Virenscanner 

• SPAM-Filter 

• Backups 

• Network Protection, Firewall(s) & IPS 

• %appdata% und %startup% via Grouppolicies am Ausführen von Executables hindern 

• Makros Deaktivieren oder nur signierte Makros verwenden! 

• MERKE! ERST die Malware entfernen und DANACH die Files entschlüsseln!!! 

 



Klingt nicht optimal 

Die  Entwicklungen und Erkenntnisse der Bedrohungsbilder der letzten Jahre  zeigen wie stark sich die Anforderungen 
an CyberSecurityStrategien ändern: 

• Immer mehr ͞High-Leǀel͟ AŶlageŶ uŶd Unternehmen mit sehr hohen Sicherheitsbedürfnissen werden erfolgreich 
gehackt/attackiert 

• Existierende Sicherheitssysteme sind NICHT in der Lage Unternehmen ausreichend vor qualifizierten Attacken zu 
schützen (ATP-Problem) 

• Professionalisierung der Angriffe führt zum Verlust von Petabytes an Informationen sowie zum Sprung über 
Systemgrenzen 

• Die Mehrheit der angegriffenen Unternehmen/Organisationen bemerken nie oder (zu)spät dass sie überhaupt 
angegriffen wurden 



Erste Conclusio 

Wir wissen nun: 

Malware-Zahlen immer noch enorm hoch  

Die Zahl der damit durchgeführten Angriffe wächst proportional 

Auch die Komplexität der Angriffe steigt 

Merke ! 

proportional zu jedem abgewehrten Angriff 

actio - reactio 



#metoo Nation driven 

Cybercriminal 

 

Hacktivist 

Ego-Driven Attack 



46 

Angriffe gegen Sicherheitsindustrie 

• Kurzfassung: Security-Unternehmen  wurden von 
Unbekannten Angreifern infiltriert. Schlüsselunternehmen 
wie INTEL, Google, CISCO; RSA, KPN, Diginotar, TurkTrust; 
bit9 gehackt – Verschlüsselungsalgorithmen  und Zertifikate 
gestohlen bzw fälschlich ausgestellt – Grundlage für 
weitere Angriffe 

• Profil: Extrem komplexe Attacke um gezielt Zertifikate und 
Verschlüsselungssysteme unterlaufen zu können um 
Einbrüche in hochgesicherte Umgebungen zu ermöglichen( 
Lockheed Martin, Northrop Grumman..) 
 
 
 
 

• Methode:  Spearphishing ǀia eŵail ǀoŶ  ͞Kollegen͟ mit 
einem Excel-Sheet. Escalation of privileges an den 
Sysadmin - ͞öffnet͟ Netzwerk für  Angriffe von aussen  

 

• Auswirkung:  Hundertausend RSA Tokens zurück-  sowie 
hundertausende Zertifikate wiederrufen -  Zertifikaten die 
immerhin von Firmen wie Google, Microsoft, der CIA und 
vielen anderen verwendet wurden. Mit den gestohlenen 
/manipulierten Daten konnten andere Attacken erfolgreich 
abgeschlossen werden 

 

Erosion of the Foundations of Security 



 TurkTrust  - DigiNotar 2.0 

Angreifer hat sich zwei SSL-Zertifikate ausgestellt, die sich wiederum selbst zum Ausstellen von Zertifikaten für beliebige Domains eignen. Mit einem 
der sogenannten SubCA-Zertifikate wurde ein SSL-Zertifikat für *.google.com ausgestellt, welches auch zum Einsatz kam 



Massive Sicherheitslücken 

Heartbleed-bug Bash-Sicherheitslücke Shellshock 

In der vom NIST verwendeten Bewertung des 
Schadenpotentials erhält Shellshock eine Bewertung von 10 
von 10 -  dem Maximum! 

Der Heartbleed-Bug ist ein schwerwiegender Programmfehler  
der Open-Source-Bibliothek OpenSSL, durch den über 
verschlüsselte TLS-Verbindungen private Daten von Clients und 
Servern ausgelesen werden 
 können. 

In Millionenfach Verwendeten Systemen 

http://de.wikipedia.org/wiki/National_Institute_of_Standards_and_Technology
http://de.wikipedia.org/wiki/Programmfehler
http://de.wikipedia.org/wiki/Open_Source
http://de.wikipedia.org/wiki/Open_Source
http://de.wikipedia.org/wiki/Open_Source
http://de.wikipedia.org/wiki/OpenSSL
http://de.wikipedia.org/wiki/Transport_Layer_Security
http://de.wikipedia.org/wiki/Client-Server-Modell
http://de.wikipedia.org/wiki/Client-Server-Modell


FehleƌƋuelle: „weils eiŶfaĐh ŵehƌ wiƌd“ 

"In der Forschung sind wir glücklich, wenn wir einige 10.000 Codezeilen nachweislich sicher 
machen können," sagt etwa Michael Waidner vom Fraunhofer-Institut für Sichere 

Informationstechnologie . 



Massive Sicherheitslücken 
In Millionenfach Verwendeten Prozessoren 



Firewall ? 



Jeder – wirklich jeder – ist angreifbar 



… cyber attacks & industrial state of the art … 
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





Ein ͞Aŵateur͟ konnte weite Teile des Telekom Netzes 
infiltrieren  

Source: http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html   

Source: https://www.theregister.co.uk/2017/06/27/hms_queen_elizabeth_running_windows_xp     

͞Britain´s newest warship running Swiss Cheese OS 

;Windows XPͿ”, The Register, June  27th, 2017 

 WannaCry attack 

 announcements for more exploits are made 

Source: https://www.cnet.com/au/news/Hackers-behind-stolen-nsa-tool-for-wannacry-more-leaks-coming    

Exploit „EternalBlue͞ ǀoŶ deŶ „Shadoǁ Brokers͞ aus 
Archiven der NSA gestohlen 

Namen, Adressen,Photos von air force Piloten, SEAL 

teams, logistikl Kapazitäten , … , Falkvinge,  

The Hacker News,  July 24th, 2017 

Source: http://thehackernews.com/2017/07/sweden-data-breach.html     

http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html
http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html
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http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html
http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html
http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html
http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html
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http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html
http://www.spiegel.de/netzwelt/web/deutsche-telekom-stoerung-war-misslungener-botnet-angriff-a-1123544.html
https://www.theregister.co.uk/2017/06/27/hms_queen_elizabeth_running_windows_xp
https://www.cnet.com/au/news/Hackers-behind-stolen-nsa-tool-for-wannacry-more-leaks-coming
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http://thehackernews.com/2017/07/sweden-data-breach.html
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http://thehackernews.com/2017/07/sweden-data-breach.html


2017 Cyber Attacken im Finanzbereich 
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US Börsenaufsicht SEC 

größtes US-Bonitätsauskunftsbüro 

https://www.equifaxsecurity2017.com/  

Source: https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html         

https://www.equifaxsecurity2017.com/
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html


Sources: News in it governance, Standard, AIT Research 

Cyber Bedrohung - Wirtschaftskriminalität 

• Spionage 
• Forschungsdaten, Produktionsprozess, 

Ausschreibungen, etc. 

• Steganographie 
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 Sabotage 

 Zerstörung oder Manipulation von IT- und 
Produktionssystemen  

 Kommunikationsstörung durch  DDoS Attacken 

 

 

 Kriminalität 

 Diebstahl von Informationen (Online 
skimming)  

 Erpressung - Ransomeware; z.B. 
CryptoLocker, Locky, etc. 

 Finanztransaktionen, etc. 

Stahlproduktion, Germany 12.2014 
News in it governance, 

c by  KUKA  

Systems GmbH 

4 Mio customer data, 2015, 2016 

Quelle: instagram.com/kimkardashian
Promi Photos aus der iCloud 9.2014 

2015, law firms were the seventh most 

frequent target  

ATM, 2014 
Ransomware 

Online 
skimmig 

2013, 2016 
alle Kunden 

German Government 
6.2015 ff bis 2018 

Atomic Power Plant Iran 
(Stuxnet), 6.2010 

c  DPA 
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9. April 2015 
 Propaganda 

 Übernahme von Webseiten, Plazierung von Botschaften 
in Sozialen Medien, etc.  

 Erpressung 

”Malaysia arrests hacker for supplying U.S. targets to Islamic 
State”, Reuters, 16.10.2015 

IDs thefts 

Source: Der Standard 
Sony Pictures, 11.2014 

 Terror 

Twitter Falschmeldung über das 
White House   Dow Jones 
Wertverlust an der Börse, April 
2013 

Cyber Bedrohung  - Terror/Propaganda 
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“Greetings citizens of the world. Allow us to introduce ourselves… We are Fancy 
Bears' international hack team. We stand for fair play and clean sport”. 

Source: https://fancybear.net/  
Fancybear 

Google Translate machte aus „Russland“ 
„Mordor“ 

Source: http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html     

“Russia Today', Moscow based Russia's biggest news 
channel website (RT.com) …. Hackers have replaced 

“Russia” or “Russians” with “Nazi” or “Nazis” word from the 
headlines….” 

Source: https://www.grahamcluley.com/russia-today-website-

defaced/  

Cyber Bedrohung– Propaganda/Kriminalität 

https://fancybear.net/
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
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http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
http://www.spiegel.de/netzwelt/web/google-translate-macht-aus-russland-mordor-a-1070756.html
https://www.grahamcluley.com/russia-today-website-defaced/
https://www.grahamcluley.com/russia-today-website-defaced/
https://www.grahamcluley.com/russia-today-website-defaced/
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https://www.grahamcluley.com/russia-today-website-defaced/
https://www.grahamcluley.com/russia-today-website-defaced/


Advanced Persistent Threats (APT) 

IV. Expand Access 

V. Gain Control 

II. Initial Intrusion 
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1. Social engineering 

 Zugriff verschaffen (public information, etc.)  

 

 

 

I. Get Access – Understand the target 

2. Initiale Intrusion - exploit weaknesses  

 Phishing, SW vulnerabilities, configuration errors, stolen login 
information, weak passwords, etc.  

 
3. Position absichern– lateral mov. 

 Stays invisible in the system, Command & Control 
Capabilities, be immune to security responses, access 
control from within the trusted environment 

III. strengthen foothold 

4. Zugriffsmöglichkeiten erweitern 

 Search directories, e-mail boxes, admin workspaces, etc. 

 Map the internal network structure and find login 
credentials for further services 

5. Kontrolle über Zielsystem 

 Discover machines/devices which hold the most valuable 
information 

 send fabricated control messages 

Attacks spans weeks or months and is developed for a 
dedicated purpose 

25.3.2015: e-mail attack 
23.12.2015: „shut down“ 



2. Conclusio 

Beachte! 

Es wird es jetzt richtig spannend  

Wir wissen/lernen nur von jenen Angriffe die erkannt und verifziert werden konnten ! 

Aufgemerkt! 

Es gibt hinlänglich  Beweise dafür,  das unsere Sicherheitskonzepte und -Systeme uns nur bedingt 
schützen können 

Wir übertragen unsere – zweifelsfrei nur bedingt erfolgreichen Strategien – auf wirkliche kritische  
Umgebungen 

We always fight the last war ! 



Geschichtlich betrachtet beruhte die Expansion des Westens 
bis in die 1970er Jahre auf der Fähigkeit, immer neue und immer größere Energiemengen erschließen und 
verwerten zu können. 

In den 1970er Jahren kam es zu einem folgenträchtigen Rollentausch:. 

http://www.sechster-kondratieff.de/sechster_kondratieff_fortsetzung.html 

Übergang von einem Energie- zu einem informationsgetriebenen Strukturwandel. 



Ergbnis dieses Strukturwandels: Cyberspace ! 



Beeindruckende Zahlen und extrem Komplex 
 

aďer ŶiĐhts iŵ VergleiĐh zu deŵ ǁas auf uŶs zu koŵŵt….. 
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Grundlegende Trends dieser Entwicklung 

 Smart Grids 

 Smart Robots 

 Smart Buildings 

 Smart Mobil  

• Verkehr 

• Automobil 

 Smarte Fabriken 

 E-Health 

 Digitale Assistenz 

 Militär 

 



Estimated Market potential 

http://www.forbes.com/sites/louiscolumbus/2015/12/27/roundup-of-internet-of-things-forecasts-and-market-estimates-2015/#305877dd48a0 



Was ist das Digitalisierung ? 

ubiqitär 
pervasiv 

exponentiell 

konvergent 
intersektoral 



3. Conclusio 

Erkenntnis 

Angreifer sind längst im ͞IŶterŶet of ThiŶgs angekommen͟ 

Ein Beispiel 



Mirai-Wurm – IoT-Botnet (Mirai=Zukunft) 
 

͞This security camera 
was infected by 
malware 98 seconds 
after it was plugged iŶ͟ 



DDoS-Attacke legt Twitter, Amazon Netflix, Paypal, Spotify und andere Dienste lahm  
 

Das US-Unternehmen Dyn teilte am Freitag mit, 
es untersuche eine Reihe von Angriffen auf seine 
DNS-Infrastruktur.  

 

Dyn betreibt nicht nur den Service DynDNS zur 
dynamischen Aktualisierung von Domain-
Einträgen, sondern ist auch Provider für die 
klassischen DNS-Systeme vieler großer US-
Konzerne.  

https://www.heise.de/newsticker/meldung/DDoS-Attacke-legt-Twitter-Netflix-Paypal-Spotify-und-andere-Dienste-lahm-3357289.html 

Bildquelle: akamai.com 

https://www.dynstatus.com/incidents/nlr4yrr162t8 

21.10.2016 

https://www.dynstatus.com/incidents/nlr4yrr162t8


Frustrierter PlayStation-Spieler legte Teile des Internets lahm 
 

Der recht simpel angelegte Angriff sollte lediglich das PlayStation Network lahmlegen 

 

Er habe sich für seinen Angriff ein Bot-Netz von rund 150.000 internetfähigen 
Geräten für einen Zeitraum "gemietet", darunter auch Kameras, Glühbirnen und 

Haushaltsgeräte.  

https://www.heise.de/security/meldung/Frustrierter-PlayStation-Spieler-legte-Teile-des-Internets-lahm-3492276.html 

Wütender Gamer ? Sic !  



Charlie Miller und Chris Valasek’s  konnten mit Hilfe eines 

manipulierten Mobilfunk-Anrufs den Zugriff auf Jeep´s ͞iŶterŶet-
connected entertainment sǇsteŵ͟ erlangen und von dort ͞ŵissioŶ 
ĐritiĐal fuŶĐtioŶs͟ erreichen. 

Driverless …uŶter aŶdereŶ GesichtspuŶkteŶ.. 

Source: https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway   

it governance, September 2016 -https://youtu.be/c1XyhReNcHY,   

Aus einer Entfernung von 12 Meilen, konnten Hacker des Keen 
Security Labs – das Bremssystem eines Tesla S nur mit einem 
Laptop manipulieren. 
Zudem konnten Sie die Kontrolle über das Infotainmentsystem, 
Comfort-Funktionen (Türen, Fensterheber, Seitenspiegel) und 
das Lichtsystem erlangen – während das Auto fuhr ! 

https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
https://youtu.be/c1XyhReNcHY
https://youtu.be/c1XyhReNcHY
https://youtu.be/c1XyhReNcHY


Hoch 

1980 1985 1990 1995 2000 2005 2008 

Niedrig 

2015 

Abnehmendes Bewusstsein/ 
Systemverständis 

malware, platform independet malware, DNS spoofing, longrider attacks, autonomous bot networks, fast flux, MPACK, XSS, SQL inj. drive by infection, 0-day exploits, ??? 

self replicating code, Construction Kits, file infector, polymorphism, trojan malware, exploiting, backdoors, sniffer macro virus, packet manipulation, worms, bot nets, denial of 

trojan malware 

polymorphism 

file infector 

exploiting 

self replicating code 

macro virus 

backdoors 

sniffer 
packet manipulation 

worms 

bot nets 

denial of service 

longrider attacks 

rootkit/stealth malware 

platform independent malware 

mobile threat 

DNS spoofing 

autonomous bot networks 

Construction Kits 

fast flux 

MPACK 

XSS 

SQL inj. 

drive by infection 

stuxnet 

Ransom 

service, mobile malware, rootkit/ stealth  

•
•
•
•

2018 

wannacry 



Hoch 

1980 1985 1990 1995 2000 2005 2008 

Niedrig 

2015 

malware,  plat form independet  malware,  DNS spoof ing,  longr ider  at tacks,  autonomous bot  networks,  fast  f lux,  MPACK,  XSS,  SQL in j .  dr ive by infect ion,  0-day exploi ts,  ??? 

self  repl icat ing code, Construct ion Kits,  f i le infector,  polymorphism, trojan malware,  exploit ing,  backdoors,  snif fer macro virus,  packet manipulat ion,  worms, bot nets,  denial  of 

service, mobile malware, rootkit/ stealth  



3. Conclusio 

Erkenntnis! 

Es braucht das  dringende Bewusstsein, dass mit diesen enormen Chancen 
auch enorme Risiken verbunden sind – die es zu meistern gilt. 

Nur wir alle !! 
Dafür brauchen wir IHR Interesse ! 

Kein Einzelner - 
 Nicht mehr wenige! 



 CyberSecurity  
 

– res publica –  
 

ES geht uns alle an! 
 

www.cybersecurityaustria.at 

Joe Pichlmayr, CEO Ikarus, Vorstand CybersecurityAustria, joe@ikarus.at 

Vielen DANK  
und Kopf hoch  



Goldgƌuďe „linkedin“ 









Fake-profile auf linkedin 





Wie koŵŵt ŵaŶ zu KoŶtakteŶ… 

30 MiŶuteŶ später… 



Auch hier 30 MiŶuteŶ später… 












